


vivir con nasotras durante anos. Otra dificultad téenica de pantida, que
&5 inherente a Iz tecnalogla digital s que estard sujeto a los ciclos de
rennvacion tecnologica que nos imponga el marcado, lo que exigira
una constante revision. Por Gltimo, el concepto lentdi que ir necesa-
riamente evolutionando a medida que disponemos de dplicaciones de
tnteligencia artilicial mas complejas gue mejoraran los procesos de
alilnmatizacion

Una vez implementado un verdadaro espacio de combate infegrado
virtual las ventajas para el combatiente son evidentes

W 5& creard una vision tofal e integrada del entorno del teatro de
operaciones con la misma referencia espacial v \emporal. Todos los
participanies lendran acceso 4 la parle que les conciemns , pero todos
estaran compartiendo ta misma vision de la realidad: ddnde estén las
luerzas propias, donde las enemigas, como estan maniobranda, cud
&5 SUponen una amenaza inminente, elo

M [l gue logra una vision tofal del espacio de combate tiene la
clara ventaja que va por delante del oponente en cualguier maniobra

M El tiempo de reaccion para las decisiones de mando y control
Se doortard consloerablemante, Se espeja -1a niebld de a guerma=
(Clausewilz)

W LA asignaciin del arma dpltima al blanco més amenazante se
realizard automdticaments sin tener que seguir los procesos burocr
licos habiluales

W Se conectard 2 loglstica con 1a fuerza de 1a manera mas eficiente.

La creciente minfaturizacidn de toda |a electrdnica digital facilitara
nuevos desarrollos en el campo de fas armas inteligentas, mejorando
d precision y discriminacion de blancos: caracleristicas clave para
aofar al combatienle de mayor polencia de tuego hasada en fa infor-
macion y no en el concepto de saluracion

En este nuevo concepto, el combatients digital liene que aprendar
i Pensar y actuar de acuerda con |as capacidades que | proporciona
gl sislema de combate integrado virtual y no dnicamente en las suyas
propias o en s oe su platalorma. La venlaja competitiva no es su ca
pacidad de combate individual, de su carro, de su avion o de su fra-
Jala, sino g5 &l electo multiplicador y 1a sinergia cuando actan como
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nodos del-sislema de sistemas virtual formado por |3 interconexion
el e ido oe redes

Los pilaras dal conceplo de combatiente digital, son la conecti-
vidad y la-automatizacion

ENCHUFAR Y COMBATIR
La coneclividad es |a capacidad que tienen todos los elementos de
espacio de combate Integrado para poder establecer enlace & inter
cambiar dalos, Lo que le va a dar al futuro combatienta su potenciali-
dad, es |a capacidad v |a facilidad de conectarse al teiido de redes me-
diante el accaso global inaldmbrico an tiempo real con gran ancho de
banda; eslo es 1a esencia de [a conectividad

Proporcionar alcance global con alto ancho de banda requlere
disponer 0e una constelacion de salélites posicionados para dar »
cobertura al conflicto. Hay que esperar que en el futuro, 8 medida
que la implementacidn del concepto evoluciong, las exigencias de
ancho de banda aumenten de manera eomelnica y que aya gue recy-
ITir a olros tipos con enlaces [Aser U otras tecnolopias. Esta capaci-
dad no va a ser asumible par un dnico pais, desde luego no por el
nuestra, por o gue habid que pensar en (érminos: de que 1a conecti-
vitlad debe de ser multinacional, Esto nos lleva a una conclusion in
mediala que nuesiro combatiente digital lene gua ser Interaperable
connuestros ahados

Pignsese, por un momenta, &n un espacio te combate multina-
clonal con fuerzas terrestres, navales y asreas, con robots sobire ol to
rmena, y vehiculos atreas no tripulados: el tejido de redes de datos
Pugde Ser realmenta complejo y & pesar de fa interoperabilidad, conse
guir la conectividad pusde llevar horas. En el futura I tecnologia.tieng
tue resolver que fas redes se autoconliguren, para el ulilizador liens
que ser algo tan sencillo como enchufar y combati

En &l futura, la manera nalural de comunicamos con una maguing
debera ser la palabra, sin descartar olras relacionadas con nuestro
leguaje corporal, comao indicarle a |a maguing &n qué direccidn mira
mos {esle pd:de comunicacion s8 asta ya empleando en sistemas de
aIMmas) 0 yendo mas |ejps, mediante sencillas drdenes mentales
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La aulomalizacitn de procesos ¥ de funciones no es realmante una
novedad, ya que se viene empleando en innumerables sistermas militares,
aulomatismos analogicos que implementaban esquemas IAgicos me-
diante elementos mecanicos, hidraulicos, neumdticos y eléctricos llevan
en servicio casi 100 aflos, por ejemplo, los calculadores analtgicos de
1as direcciones de tir de antillerfa, |verdaderas proezas de &2 ingenierial

Pero la automalizacion mediante el procesado de datos digitales s
relativamente reciente, y como todos los procesos digitales, su utiliza-
¢itin liende a crecer de modo exponencial en extensidn y en complaji-
dad. Con &l tin de facilitar la compresion del tema, voy a considerar
fres aspectos diferentes e su aplicacion militar -

W El primer campo 08 aplicacion es en los nodos del espacio de
combate integrado virtual, recuérdese que lo que llamamos nodos
pueden tener a su vez |a complejidad del sistema de combate de una
fragata o de un sistema de mando y control en terra para el frata-
miento y su distribucidn de |a enorme cantidad de datos digitales,
para la asignacion de armas a blancos, para la gestion del lanza-
miento y &n &l control de |as armas guiadas en su trayectoria al bian-
co. Ya estamos opirando sislemas con ese nivel de automatizacién
—Como por ejemplo &l sistema de combate d& las Iragatas clase
wAlvaro de Bazan»— que le permite operar en modo totalmente

fundir las dos luncionalidades en una misma arquitectura de
hardwarey sofftware,

El campn de batalla ya ha comenzado a robotizarse. Uno no liene
mids que prestar alencion a las noticias diarias en los pericdicos ¥ &n
la televisitn, en las que aparecen frecuentements referencias directas e
imagenes e fondo de vehiculos aérens no tripulados actuando en dis-
tintos conflictos. Nuestras fuerzas operan ya varias clases da vehiculos
de este lipo y las fuerzas de seguridad llevan afios utilizando robots
para desactivacion de explosivos :

La tendencla claramente apunta en la direccion de un crecients pa-
pel de Ios rabots en &l campo de batalla digital. Durants los praximos
decenios, asistitemos a la aparicion de nuevos lipos y de nuevas
generaciones de 10s ya existentes, que convivirdn y operaran conjun-
tamente con las plataformas tripuladas. Esta va @ ser un 4rea de anor-
me desarrollo durante este siglo

A medida que auments el nimero de robols en un escenario, crece-
fd la complejidad de su control y coordinacidn, por lo que resultara
cada vez mas dificil y menos préctico mantener operadores individua-
les dedicados en cada uno oe los lazos de contiol.

Por eso, con loda seguridad |a tendencia del disefio de las Siguien-
les genaraciones de robots serd hacia vehiculos totalmente autdnomos

Los avances tecnolégicos (digitalizacién e IT)

permitiran profundizar en el nuevo Concc]ijto de
espacio tle L:umbzll'e mregraclu virtua

dulomalico, detectar un blanco, clasificarlo, Identificarlo como ami-
go o enemigo, decidir atacarlo si cumple las condicianes previamen-
e cargadas en la doclrina del sistema, elegir &l misil mas conve-
Niente, preparario para el lanzamiento y supervisar su vuelo hasta la
interceptacion

W El sequndo, es en el control de las plataformas. Estos sistamas
son, hoy en dia, extremadamente complejos por &l ndmero de pari-
metros que lienen que contralar, por |3 varledad de funciones autg-
maicas que tenen que realizar y por el nivel de fiabilidad [ue se
raquiers de ellas.

Piénsese por ejemplo que fodos los aviones de combate actuales
sun aerodinamicaments inestables y no podrian volar s no estuviesen
dofados de sistemas automdticos de control: o gue la festion de la
fiaveacion en inmersion y la de su nuevo sistema de propulsién ana-
Erobico, de 1a energla eléctrica de nuestro submaring S-80estard ges-
lionada por sislemas federados de contral automdaticos.

W El lercero es el de los robots, es decir ¢ de 1 automatizacion
as0ciana a platalormas no tripuladas tanto en lo referente al tratamien-
10 dé Ia informacion como en el de control de la platatorma {aqui creo
NECesario aclarar que la acepeidn de robiot no &S 1a que se emplea en
&l mundo Industrial).

SI se me permite hacer un paralelismo entre I0s dos primeros
aspectos y Ia funcionalidad del cerebro de un ser vivo (no demasia-
do complejo), el primer aspecto estaria relacionado con |3 funcidn
de cazar 0 supervivencia, mientras que el segundo estarfa relacio-
nado con 1a actividades automaticas de un organismo para mante-
nerse vivo. Parece por a50 evidente que la lendencia deberia de ser
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gue puedan, pero que no requisran estar supervisados por un opera-
dor. Y segun esta linga evolutiva en algin momento surgiran robots
aMmanos que pueden operar completamente aultnomos.

El desarrallo y la generalizacion de la ulilizacion da robots militares
vd @ estar condicionada a los avances que se logren en inteligencia
artificial y hasta &l momento, &sta, 83 de las pocas dreas de Ias tecno-
logias de 1a informacion que su desarrollo aparentaments no sigue
Lna clara pauta exponencial.  *

Hay que consicerar, que no todos 103 robols en el campo de batalla
equeritan el mismo Indice de inteligencia, por ejgmplo uno logistico
para auxiliar al combatiente en el fransporte de carga —una mula me-
canica— stlo necesita un bajo indice. Pero si lo que queremaos &s un
fobol armadn autdnoma para combate urbano de baja intensidad, en el
que los enemigos se mezclan con no combatientes, el problema tegni-
€0 s completamente diferente y bastante mas diticll; aqui lo que se
necesitan son habilidades mas proximas a 1as propias de la mente
humana como, percepeidn visual, que permila loma de decisiones en
décimas de segundo.

Previsiblamente, duranle este siglo, Ia evolucidn de la apacidad
«cerebral= de los robots va a sequir una pauta similar a fa que.
Siguio la naturaleza. Pero quiero aclarar que an todas mis considera-
ciones parto del marco conceptual de que la mejor estrategia para
consequir inteligencia sintética es consequir que procesas digitales
sean funcionglmente equivalentes a funciones analogicas de un
cargbro natural.

Hoy los robots militares son maquinas manejadas por control
remolo, pero exisle lecnologla para poder fabricarlos con Ja inteligen-
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cia instintiva equivalente a un reptil como por ejempla un cocodrilo
(sin menosprecio alguno Nacia una especie que ha demastrado ser ca-
paz de sobrevivir durante millones de afios); s decir, capaz de, me-
diante integracian de sus sensares, construir una imagen del universo
circundanle, descubrir 1a amenaza y aciuar consecuentements, pero
toda dentro de un marco muy rigido de comportamieno.

El siguiente paso evolutiva serd disponer de un cerebro capaz de
superponer a la inteligencia instintiva clera capacidad de aprendizaje,
gstamos hablando del cerebro méds simple de un mamilera,

EI tercer paso podria darse cuando se disponga de suliciente polen-
¢fa e caiculo como para que &l cerebro realice simulaciones en fiempo
real de una situacln, la compare con anteriores situaciones vividas y al-
rmacenadas en su memaria y realce prediceiones que le permitan actuar

¥ ya por fin &l gran milo de la humanidad, crear un cerebro inorga-
nico capaz oe emular al nuestro propio. Diferentes estimaciones confiu-
YEN & que una capacidad de 108 MIPS deberia ser suficiente para con
una maquina digital emular |a fabulosa »maguing.- analtgica da nuesiro
carebro compuesta por 100,000 millones dé Reuronas mas sUS Cofmes-
pondientes sinapsis; ¥ lodo esto con solo un consumo de 20 watios,

Suponienda que se sigue cumpliendo |3 ley de Moore y que sg
resuglve gl problema del consuma de energia, esta polencla de calculo
podria estar disponible para 1 década del 2030 o 2040, en cualquier
caso antes de la segunda mitad del siglo.

ENERGIA PARA EL COMBATIENTE DIGITAL

El tema de la energia serd vital para mantener la operatividad da nues-
tras fuerzas a lo largo de este siglo. El combatiente digital va a ser un
gran consumidor de energia para alimentar a sus platatormas de

va: &l combatiente digital requeind sislemas de energia con ganaracion
distribuida y modular. ;No seguird la sociedad también esta tEndencia?

Mapoledn decia gue los ejéicitos se mueven sobre su estomago,
105 ejéroitos actuales se mueven consumiendo enarmes cantidades de
combustible 18sil. El consumo de combustible en los retientes con-
flictos de Irak y Afganistén ha rebasado cualquier prevision realizada
en bage & la anterior experiencla. Estamos ante la encrucijada de que
duranie este siglo nuestros sjércitos consumirdn cada vez mds ener-
gla, pero al mismo tiempo el mds elemental principio estratégico
aconseja que la sequridad nacional no pueda quedar sujeta a los ave-
tares del cada vez mds impredecible suministro de petrolen. ¢Que
hatemos para propulsar nuestras platalormas?

Cada ejéreito presenta una problematica energética diferente. Por
ajemplo, en este siglo (4 Armada va a poner n servicio entre dos o fres
nuevas generacionss de bugues de superficie , no puedo imaginarme a
|a hipotética fragata Jorge Juan que e entregue en &l 2060 propulsada
por fugl. En las plataformas navales la lendencia Creo que sard en la
direcclén de la generacion v propulsidn eléctrica integrads, con molores
y generadores basados en lecoologia de superconductores. En cuanto &l
tema del combustible primaria, descartanda |a solucidn de la energia
nuclear, la inica allernativa sea probablements apastar por la lecnologia
del hidrdgeno. En parte ya hemos iniciado esle camina con el desarrollo
de la planta de propulsion del submaring S-80, basada en pilas de com-
bustible alimentadas con hidrégeno producido a bordo partiendo de
bioetanol. Logicamente, las soluciones para las platalormas agreas y
terrestres vendrdn de |as que adopte fa industria civil.

La tecnologia para sistemas portatiles de energia va a seguir dos
caminos de avolucion diferentes, por una parte la lecnologia de las

[a l‘apidcz de in'iplantaci{in de los robots
militares va a estar condicionada a los avances que
se ngren en intellgencm artihcial

combale (vehiculos, aviones, bugues, submarinos, veniculos remo-
10s), a los centros de mando y conirol, y a los centros logisticos
ingluidos hospitales.
Como combatiente individual lodo su equipamiento consume energia
ViSOres (8 CASCO con camaras y presentacion virtual, prismaticos de
visidn nocturna, intensilicadores de imagen, equipo de comunica-
ciones, ordenador personal de combale, elémetros y designadores ld-
ser, GPS , rabats de apoyo, uniformes con reguiadores trmicos, elc.
El reto sera como dotarlo de ura fuenle de energia individual duradera
y portatil

Ademas tenemos que tener presente que hoy en dia, los contlictos
surgen, en cualquier parle del planeta. Hace tan solo una década
hubiera sido impensable predecir que nuestras fuerzas esluviesen én
Atganistan y nuestra Armada suprimiendo la pirateria en &l océano
Inclica. En este mundo Imprevisible en el que tendremos que operar, is-
nemas que estar preparados para desplegarnos globalmente, n este
conlexio el tema de la energla serd aun més critico, porgque cuando hay
un despliegue hay que suponer que debemos autoabastecernos en la
zona y rasportar combustible, sistemas de generacian y de almacena-
miento de energia. De anul surge una lendencia lecnolGaica significati-
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haterfas y por olra la de las pilas de combustible. Como resumen creo
que an el Ambito de 13 defensa, a gran apuesta deberia ser: |3 aplica-
cion de la superconductividad al desarrollo de nuevos motores y ge-
neradores eléciricos, las tecnologias del hidrdgeno, de 1as pilas de
combuslible y de las balerias de nueva generacion. |No descarto qué
Ia fragata Jorge Juan esté propulsada por hidrogena! £S muy posible
que paralalamente a la revolucidn digital veamos &n esta siglo la
revolucidn del hidrégeno

ALGUNAS CONSIDERACIONES COMPLEMENTARIAS

La creciente interaccidn & intearacidn entre hombre y maguina empie-
za a plantear cuestiones élicas y morales, que transcienden al puro
dmbito de la delensa.

Como ya comenté cuando hablé de Ia robotizacion del campo de
hatalla, en un futuro préximo serdn 1Ecnicaments viables, vehiculos
auldnomos armados, capaces de actuar sin el control de un operador
El mas elemental sentido comin aconseja que un robot armado esti-
viese siempre bajo el control humano, pero una vez que existe 1a tec-
nologia, me lemo, que serd iImposinle evitar &l emplen autdnomo de
Ins robots. Anle esta eventualidad, deberiamos empezar a plantearnos,
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e darle 18 capacidad a
robot de decidir sobre 13 utilizacian de sus armas
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